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, ACTUALITES

Nouveaux cours sur la cybersécurité et la gouvernance des données

Face aux nouveaux défis auxquels les communes doivent faire face, en matiére de numérique
notamment, le centre de formations de I'UCV propose deux nouvelles formations. Le but ? Vous
permettre d’appréhender les différents aspects liés a la gestion des données en votre possession et a
la sécurité informatique, mais aussi comprendre les options offertes par les fournisseurs et consultants.

Gouvernance des données et stratégie numérique — 17 juin 2022 (8h30-16h30) — Jongny

Ce cours, de niveau débutant et ne nécessitant aucun prérequis, s'adresse en priorité aux élu-es et
employé-es des communes.

Il vise de maniére concréte a :

e Sensibiliser aux enjeux autour des données en possession des communes ;
e Clarifier le cadre juridique pertinent ;

e Echanger sur les bonnes pratiques a adopter pour développer la gouvernance des données dans
la commune.

Le cours a une ambition pratique directe. Les participant'es découvrent et apprennent a appliquer des
outils de gouvernance. Les exemples discutés sont tirés de cas réels. Une large partie de la journée est
dédiée a I'échange entre les participant’es. Le cours est pensé comme un complément au cours de
cybersécurité (23 juin 2022).

Au terme de cette formation, les participant:es seront en mesure de :

o Inventorier les données en possession des communes ;
o Interpréter les aspects juridiques liés a la possession et 'utilisation de ces données ;
e  Etablir un processus pour mener un projet lié aux données dans sa commune ;
e Poser les bases d'une stratégie numérique pour sa commune.
Programme
e Les communes dans la politique numérique
e La valeur des données
e Le cadre juridique pertinent
e Discussion de cas pratiques
e La gouvernance des données comme partie clef de la stratégie numérique

e La ville numérique du futur


https://v4.emailing.ch/users/subscribe/js_id/5if5/id/1
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e Synthése
Intervenant

Dr. Johan Rochel, M. Johan Rochel, Fondateur et Co-Directeur ethix, chercheur et chargé de cours EPFL
et UZH.

Cybersécurité : concepts et enjeux — 23 juin 2022 (8h30-16h30) — Jongny

Ce cours s'adresse aux non-initiés techniques (secrétaire communal‘e, boursier-ére ou conseiller-es
municipaux), aux personnes qui ont saisi les enjeux et cherchent a comprendre de maniére générale
les éléments intervenant dans la sécurité informatique.

Il abordera le sujet sous les angles suivants :

e Les bases de la sécurité informatique
e Protection des données (LPD) et évaluation des risques
e Mécanismes d'attaque
e Social engineering
o Défense
e Gestion de crise
Objectifs
e Appréhender les différents aspects de la sécurité informatique
e Analyser et identifier les risques et menaces informatiques
e Comprendre les options en sécurité informatique offertes par les fournisseurs et consultants

Intervenant

M. Xavier Barmaz, Professeur a la HES-SO et responsable CAS en Cyber Security - réalise des audits
pour le label cyber-safe.ch

Inscriptions aux cours via ucv.ch/formations.

Magazine Point CommUNE!
Le dossier de I'édition printaniére du magazine porte sur le bruit.
Lecture en ligne sur ucv.ch/pointcommune et sur I'application mobile UCV.

Le saviez-vous ? En plus de pouvoir consulter le magazine en ligne de maniére interactive, vous avez
aussi la possibilité de le télécharger (sur ucv.ch/pointcommune, sous "Tous les numéros parus a ce
jour").


http://www.ucv.ch/formations
https://www.ucv.ch/ucv/magazine-point-commune
https://www.ucv.ch/ucv/magazine-point-commune
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385 ASSOCIATION

Nouvelle adhésion a I'UCV

Aprés une commune du district de Nyon, c’est une commune du district de Morges, Eclépens, qui a
rejoint I'UCV début 2022. Les récentes adhésions a notre association renforcent notre poids dans les
négociations engagées avec I'Etat et démontrent aussi que les prestations fournies par I'UCV a ses
membres (conseils personnalisés dans les domaines juridiques, financiers et de I'aménagement du
territoire et formations) apportent une réelle plus-value aux exécutifs et aux législatifs pour leurs
missions au service de la population.

Avec cette nouvelle adhésion, I'UCV compte désormais 277 communes membres sur les 300 du
canton de Vaud.

Révision de la Loi sur les communes

Le Canton ayant lancé une consultation préalable a la révision de la Loi sur les communes, nous vous
invitons a répondre a sa sollicitation (courriel de la DGAIC du 17 janvier 2022), non sans mettre en
copie votre faitiere. A noter que le délai est prolongé au 30 avril 2022 (tout retour passé cette date
sera néanmoins transmis aux groupes de travail).

La consultation lancée par le Département des institutions et du territoire (DIT) vise a connaitre les
principaux problémes que posent I'actuelle Loi sur les communes (et le Réglement sur la comptabilité
des communes en ce qui concerne les finances communales) aux autorités communales, ceci afin de
définir avec précision les thématiques qui feront I'objet d’une réflexion approfondie durant les travaux
de révision. Il n'est pas attendu des communes qu’elles délivrent une expertise ou une lecture critique
de I'entier de la Loi ou encore qu’elles apportent des solutions. Le DIT s’attend plutét a une remontée
des expériences de terrain. Une fois les travaux réalisés, une consultation a large échelle sera
organisée sur la base d’un projet concret afin que chacun puisse prendre position sur les solutions
apportées.

L'UCV consolidera vos idées et les relayera dans les différents groupes de travail annoncés. Cette loi
révisée servira a encadrer le travail quotidien des communes de demain. L'optique de I'UCV, dans
cette révision de la Loi, est de permettre aux communes de conserver leur marge de manceuvre afin
gu’elles puissent rester flexibles, réactives et a I'écoute des besoins et envies de leurs populations.

gf FORMATIONS

Prochaines formations

e Les bases du pilotage communal — 5 et 12 mai a Jongny (sur deux jours)
e Controle interne — 6 mai a Jongny

e Introduction au MCH2 — 3 juin a Jongny

e Stratégie et pilotage de I'action communale — 16 juin a Jongny


https://www.ucv.ch/formations/offre-de-formation/liste-des-cours/les-bases-du-pilotage-communal?utm_source=email&utm_campaign=Janvier%202022&utm_medium=email
https://www.ucv.ch/formations/offre-de-formation/liste-des-cours/controle-interne
https://www.ucv.ch/formations/offre-de-formation/liste-des-cours/introduction-au-mch2?utm_source=email&utm_campaign=Janvier%202022&utm_medium=email
https://www.ucv.ch/formations/offre-de-formation/liste-des-cours/strategie-et-pilotage-de-laction-communale
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Suite a la levée des restrictions sanitaires, plus aucun certificat Covid ni masque ne sont nécessaires
pour assister a nos formations.

Détails et inscriptions aux formations sur ucv.ch/formations.


http://www.ucv.ch/formations

