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Attaques informatiques

Bussigny obtient un certificat de
cybersécurité en premiere S

Des Communes
vaudoises ont déja
été ranconnées.
Une démarche a
I’échelle locale et
fédérale veut les
aider a se prémunir
de cette menace.

Chloé Banerjee-Din

Les attaques informatiques ne
concernent pas que les gouverne-
ments, les entreprises et les qui-
dams. Les petites Communes ne
sont pas épargnées, y compris
dans le canton de Vaud, mais leur
prise de conscience ne fait que
commencer. En début d’année,
Bussigny - prés de 10’000 habi-
tants - a fait ceuvre de pionniére
en devenant la premiére Com-
mune de Suisse a obtenir un label
de cybersécurité. Elle a en effet
participé a un projet pilote de
I"Union des communes vaudoises
(UCV) en collaboration avec I’As-
sociation suisse pour le label de cy-
bersécurité (Cyber-Safe), qui dé-
cerne la certification au terme
d’un processus d’audit et de test.
L’idée fait déja des émules,
puisque la Confédération meéne
désormais la méme démarche a
I’échelle suisse.

La crainte du ran¢ongiciel

«La société avance de plus en plus
vers la numérisation, donc les
risques augmentent», estime Clau-
dine Wyssa, a la fois syndique de
Bussigny et présidente de I'UCV.
L’enjeu est particulier pour les
Communes, car elles abritent des
données personnelles et parfois
fiscales de leurs administrés. La
syndique reléve en particulier la
crainte des rancongiciels, des pro-
grammes qui permettent a des pi-

La syndique de Bussigny Claudine Wyssa, également présidente de I’UCV, et le secrétaire

municipal Pierre-Frangois Charmillot. opie vevian

«On voit que les
petites Communes
n'ont souvent pas
le savoir-faire et
les infrastructures
informatiques
pour protéger
leurs données.»

Max Klaus, responsable
adjoint de la centrale MELANI

rates de crypter les données d’une
organisation et d’extorquer de
I’argent pour lever la prise en
otage. «Dans le canton de Vaud,
j’ai connaissance d’un cas qui
concerne une association de Com-
munes. IIs ont di payer.» Le grou-
pement de Communes en ques-
tion, qui a été ciblé il y a deux ou

trois ans, n’a pas voulu témoigner
ou livrer le montant de la rancon.

Ces cyberattaques sont-elles fré-
quentes? En Suisse, le Centre na-
tional pour la cybersécurité de la
Confédération (NCSC) recoit une
dizaine de signalements par année
de Communes victimes de piratage
informatique. «Ce n’est pas beau-
coup. Mais il n’y a pas d’obligation
d’annoncer ce genre de cas», com-
mente Max Klaus, responsable ad-
joint de la centrale d’enregistre-
ment et d’analyse pour la stireté de
I'information MELANI au NCSC.
L’expert précise que les Com-
munes visées ne communiquent
pas I'impact financier de ces pira-
tages, qui vont de ’hameconnage
au rancongiciel, et que celui-ci est
souvent difficile a évaluer.

Si les données disponibles en
Suisse sont peu nombreuses, aux
Etats-Unis, une étude de ’entre-
prise de cybersécurité Kaspersky
estime que les cyberattaques

contre des institutions municipales
ont augmenté de 60% entre 2018
et 2019, avec des demandes de ran-
con de 1million de dollars en
moyenne. En France, I’Agence na-
tionale de la sécurité des systémes
d’information indique que, en
2019, 25% des incidents qui lui ont
été rapportés concernaient des
Communes, avec des niveaux de
gravité divers.

Des failles critiques

Dans I'expérience pilote de I'UCV,
il ressort que trois Communes se
sont portées volontaires pour ten-
ter d’obtenir le label Cyber-Safe,
mais une seule y est parvenue pour
le moment. «Nous avons aidé deux
Communes a identifier des failles
de sécurité critiques, c’est-a-dire
des failles qu’il est possible d’ex-
ploiter sans étre un pirate che-
vronné», commente Christophe
Hauert, secrétaire général de Cy-
ber-Safe.
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Bussigny a réussi a passer toutes
les étapes du processus, qui com-
prenait notamment un test gran-
deur nature de phishing, soit I’en-
voi d’e-mails frauduleux dans le
but d’obtenir des données et des
acces. «La vigilance des collabora-
teurs est un aspect important et
dans I’ensemble, ils ont bien ré-
agi», souligne le secrétaire munici-
pal Pierre-Francois Charmillot au
terme de I’expérience. Il a néan-
moins fallu investir dans quelques
nouveaux outils informatiques
pour se mettre a niveau.

Une sécurité qui colite

En matiére de cybersécurité, en
tout cas dans le canton de Vaud, les
Communes sont souveraines,
comme dans beaucoup d’autres
domaines. Mais des incitations
semblent bienvenues. L’UCV a
ainsi proposé a trois Communes de
se faire auditer pour le label Cy-
ber-Safe gratuitement, alors que la
démarche peut cotiter entre 3000
et10°000 francs selon la taille de la
Commune. Difficile de dire si
d’autres Communes feront la dé-
marche avecleurs propres deniers,
méme si elles bénéficieront d’un
rabais de 20%.

Apres ’expérience vaudoise, la
Confédération n’en a pas moins dé-
cidé de lancer un projet pilote simi-
laire en partenariat avec I’ Associa-
tion des Communes suisses et en
proposant également le label Cy-
ber-Safe a une quinzaine de Com-
munes. «On voit que les petites
Communes n’ont souvent pas le sa-
voir-faire et les infrastructures in-
formatiques pour protéger leurs
données. Nous essayons de leur re-
commander des solutions, mais il
est possible que pour la mise en
ceuvre les ressources financiéres
puissent étre un obstacle», observe
Max Klaus. «C’est un peu comme
une assurance. Chacun évalue
combien il est prét a investir pour
se protéger», illustre quant a elle
Claudine Wyssa.




