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Source de l’illustration : Cloud Security Alliance (publication Ransomware in the Healthcare Cloud, 2021)
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Une réponse, 2 plans de continuité à activer et coordonner

Rupture de services 
informatiques / cyber-

attaque

 Plan de continuité 

des activités - PCA 

🎯 Assurer la continuité 
des activités critiques de 

l’entité sans IT

 Plan de secours 

informatique - PSI

🎯 Réactiver les services 
IT dans les meilleures 

délais avec le minimum de 
perte de données
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La communication est essentielle pour éviter une crise dans la crise

• Une communication calquée sur le rythme de conduite de la crise… et non 

sur l’urgence provoquée par les médias

• Des communiqués de presse et une ligne de paroles

– Des éléments d’information précis et clairs (non techniques)

– L’importance d’une transparence maîtrisée (timing, information non 

«détournable»)

• Une communication multicanale

– En n’oubliant pas l’indisponibilité potentielle de certaines 

infrastructures ou informations 

– L’importance de la communication interne

• Une équipe de communication … de crise
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Des conseils pour aussi aider les communes ….
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UNE APPLICATION MOBILE POUR FAIRE FACE AUX CYBER-
RISQUES
→ www.vd.ch/cybersecurite 
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A votre service et belle soirée !
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Marc Barbezat – Directeur de la sécurité numérique

Département des infrastructures et des ressources humaines (DIRH)

Direction générale du numérique et des systèmes d'information (DGNSI) 

Direction Produits/Services Sécurité

Avenue de Longemalle 1, CH – 1020 Renens

Tél. 021 316 87 00 – Tél. mobile 079 722 37 06

marc.barbezat@vd.ch / www.vd.ch/dgnsi
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