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Séance d'information UCV du 18 novembre

GESTION DE CRISE ET REPONSES EN CAS DE
CYBERATTAQUE
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https://securityintelligence.com/media/infographic-the-new-face-of-organized-cybercrime/

Source: https://krebsonsecu



Source: https://krebsonsecurity.com/

WANTED
BY THE FBI

YEVGYENIY IGORYEVICH
POLYANIN

Conspiracy to Commit Fraud and Related Activity in Connection with Computers; Intentional Damage
to a Protected Computer; Conspiracy to Commit Money Laundering

206 99 0 03 6 94

Aliases: Yevhgyeniy Polyanin, Yevgeniy Polyanin, Yevgveniey lgorevich Polyanon, Evegnii Igorevich Polianin, Evgeniy Polyanin, Evgeniy lgore:
"Ik-4d4"

Date(s) of Birth Used: March 4, 1993 Place of Birth: Russia
Sex: Male Race: White

MNationality: Russian

REMARKS

Polyanin is believed to be in Russia, p n Barnaul, and is one of many Sodin vil ransomware affiliates.



Les 7 étapes typiques d’une cyberattaque «rancongiciel»
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Source de lillustration : Cloud Security Alliance (publication Ransomware in the Healthcare Cloud, 2021)
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Une réponse aux incidents qui ne s’improvise pas

g
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Preparation Analysis & Recovery Activity

Figure 3-1. Incident Response Life Cycle

Source de lillustration : NIST
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Comment gérer la crise provoquée par une cyberattaque?
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Comment gérer la crise provoquée par une cyberattaque?
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Comment gérer la crise provoquée par une cyberattaque?

Principales parties
prenantes externes a
intégrer / coordonner

Fonctionnement normal — en cas de crise
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Coordination et pilotage Gestion de crise
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S . ) APDI
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Le principe d’organisation de la cellule d’urgence cantonale

normal — hors crise prenantes externes a
intégrer / coordonner

en cas de crise

_ e Stratégiques _

PCV

VaudCERT, SOC

pPco Responsable de gestion de crise
Poste de Commandement des Pilotage de la crise et de la communication GovCERT, NCSC
Opérations associée Support
Coordination et support a la
PCE Responsable de la coordination gestion de crise Etat de Vaud
Poste de Commandement des technique
Engagements Pilotage tactique de la réponse technique Confédération

APDI
Experts pour réponse technique

Support pour réponse technique
pport p P q Avec partenaire privé pour prise en charge de la réponse technique Médias - Presse
Collaborateurs
Equipes IT Corrections et réparations Equipes IT
Administrés
Prestataires IT Selon services contractualisés Prestataires IT T
Cybercriminels
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La communication est essentielle pour éviter une crise dans la crise

Principales parties
prenantes externes a
intégrer / coordonner

en cas de crise

*  Une communication calquée sur le rythme de conduite de la crise... et non
sur I'urgence provoquée par les médias

PCV

«  Des communiqués de presse et une ligne de paroles
— Des éléments d’'information précis et clairs (non techniques)

— L’importance d’'une transparence maitrisée (timing, information non
«détournabley)

VaudCERT, SOC

GovCERT, NCSC

Etat de Vaud

¢ Une communication multicanale
— En n’oubliant pas I'indisponibilité potentielle de certaines
infrastructures ou informations
— L’importance de la communication interne

Confédération

APDI

Meédias - Presse

Collaborateurs

*  Une équipe de communication ... de crise

Administrés

Cybercriminels
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Des conseils pour aussi aider les communes ....

Conseils en cas de cyberattaque

COMMENT REAGIR
EN CAS D'ATTAQUE PAR RANCONGICIEL

En cas de suspicion d'attaque par rancongiciel, des mesures
urgentes doivent &tre prises :

1. Isoler votre informatique de I'extérieur :
couper les connexions Internet, I'accés VPN
ou tout autre accés distant.

2. §"assurer que vos sauvegardes sont intégres
et les déconnecter du reste de votre infrastructure.
Cela permettra de procéder 4 la restauration ultérieure
des systémes.
Comme toute structure présente 3. Contacter la Police cantonale (117) et demander
sur Internet, les communes I'entité cyjh’elcnme pour annoncer l'incident. i
t étre la cibl Cette entité sera votre point de contact avec les autorités
[eliEl [_e _ﬂ CGLB cantonales et vous aidera dans vos démarches
des cybercriminels. (dépét de plainte et premiére analyse),
et impliquera les experts du Centre opérationnel
de sécurité vaudois (SOC) en cas de nécessité.
. Une cellule de crise doit étre mise en place
le plus rapidement possible avec, au minimum,

Les conséquences

ne attaque informatique
peuvent étre atténuées,
a condition de prendre

s

o des repi de l'autorité
les bonnes mesures et d'agir vi un dela un responsabl
car, en matiére de cybercriminalité, informatique et une personne avec des compétences
le temps joue contre nous. en cybersécurité.

@

o - . §°appuyer sur un prestataire spécialisé
Cette notice, a Iattention en /ncident Response, qui pourra vous aider
des communes et de leurs dans la gestion technique de 'incident en cyb

responsables informatiques, La collecte de preuves, via les journaux de connexions
explique les premiéres actions (logs) de vos équipements, sera une des premiéres

& entreprendre en cas d'attaque étapes technig ées afin de comp

par rangongiciel. I'attaque et son ampleur.

6. Annoncer l'incident auprés de la Confédération
(NCSC / GovCERT) via le site
https://www.report.nesc.admin.ch/fr/

Direction générale du numérique Prenez en main votre sécurité informatique, utiisez e OR code
et des systémes d'information (DGNSI) et suivez gratwitement une formation en ligne
Pour les professionnels, rendez-vous sur
www.vd.ch/cybersecurite/

Classification : Interne DGNSI

TLP:AMBER

(https://www.first.org/tlp/)

Séance d'information UCV

MBT, version 1.0 du 18.11.2021
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Des conseils pour aussi aider les communes ....

3. Contacter la Police cantonale (117) et demander
I'entité cybercrime pour annoncer l'incident.
Cette entité sera votre point de contact avec les autorités
cantonales et vous aidera dans vos démarches
(dépot de plainte et premiere analyse),
et impliquera les experts du Centre opérationnel
de sécurité vaudois (SOC) en cas de nécessite.

explique les premiéres actions

a entreprendre en cas d'attaque
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Des conseils pour aussi aider les communes ....

3. Contacter la Police cantonale (117) et demander

"¢

4. Une cellule de crise doit étre mise en place

Ci : : e
~ le plus rapidement possible avec, au minimum,
“ des représentants de |'autorité communale,
S un responsable de la communication, un responsable
31 informatique et une personne avec des compétences
' en cybersecurite.
P e B85 Ao rermater e S 16 Gora
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Des conseils pour aussi aider les communes ....

3. Contacter la Police cantonale (117) et demander

"¢

4. Une cellule de crise doit étre mise en place

Ci

c: 5. S"appuyer sur un prestataire spécialisé

(c en /ncident Response, qui pourra vous aider

o] dans la gestion technique de l'incident en cybersecurite.

di La collecte de preuves, via les journaux de connexions

| (logs) de vos équipements, sera une des premieres
etapes techniques effectuées afin de comprendre
'attaque et son ampleur.
T ... o o
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UNE APPLICATION MOBILE POUR FAIRE FACE AUX CYBER-
RISQUES

Evalid

)\ - www.vd.ch/cybersecurite
e o
i Bonnes Pratiques Hev Assistance
= =
Former et sensibiliser ses utilisateurs © RETOUR

JE SUIS VICTIME

J'AIENVOYE DE LARGENT A UN

ESCROC Z
ii - J'AI VENDU UN OBJET ET N'AI PAS =
.I RECU D'ARGENT
Points d'attention :
o o QUELQUUN SEFAITPASSERPOUR
MOI SUR INTERNET
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A votre service et belle soirée !

Marc Barbezat — Directeur de la sécurité numérique

Département des infrastructures et des ressources humaines (DIRH)
Direction générale du numérique et des systemes d'information (DGNSI)
Direction Produits/Services Sécurité

Avenue de Longemalle 1, CH — 1020 Renens

Tél. 021 316 87 00 — Tél. mobile 079 722 37 06

marc.barbezat@vd.ch / www.vd.ch/dgnsi
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