Cybersecurite
Prévention — actions concretes

Séance d’information du 18 novembre 2021 a Savigny
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Programme
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Etat de la menace et conseils relatifs aux rancongiciels
M. Alexandre Herzog, analyste technique en cybersécurité — NCSC

Gestion de crise et réponses en cas de cyberattaque
M. Marc Barbezat, directeur de la sécurité numérique — DGNSI

Cyber-safe.ch : conseils pratiques et présentation du label
MM. Christophe Hauert et Nicolas Frey, co-fondateurs du label cybe-safe.ch

Questions et échanges
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Sensibiliser et former

« Bonnes pratiques
« Charte informatique
« Campagnes de phishing

CEP :
— Articles et vidéos
— Cours « dans la peau d’'un hacker »
— Modules de formation en ligne (eSUSI)
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https://www.cep.vd.ch/autoformation/informatique
https://www.cep.vd.ch/cours/GBON-C3CBSE
https://www.esusi.vd.ch/esusi_menu_web/story.html
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Gestion des acces

 Inventaire
 Limiter les acces avec privileges
« Gérer arrivées / mutations / départs
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