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La notion de risque cyber



Notion de risque

Il faut trois éléments pour 
constituer un risque :

• Des dangers

• Une valeur (biens)

• L’absence de protection 
(vulnérabilité)



La valeur de vos données

• Avant de choisir comment vous protéger ou vous assurer, une 
question 

Quels sont les impacts en cas d’incident ?
• Question complexe 

• Pour la résoudre il faut décomposer par type de donnée, p. ex :
• Données administratives

• Données financières

• Données de tiers

• ….



Valeurs CIA

• Pour chaque type de données, il faut considérer chaque 
axe :
• Confidentialité

Combien perdrez-vous si ces données sont divulguées au grand 
public ?
P. ex. vos données de R&D

• Intégrité
Combien perdrez-vous si ces données sont modifiées ?
P. ex. comptes de paiement

• Accessibilité (disponibilité) 
Combien perdrez-vous si ces données ne sont plus accessibles, 
temporairement ou définitivement ?
P. ex. combien d’employés ne peuvent travailler pendant une 
panne de 3 jours ?



Quelques cas concrets

• Rolle

• Comparis => 350k+

• Lake city => 460k$, 12k pers.

• Riviera Beach => 600k$, mais 10k pour eux, 32k pers.

•Maersk : 80k employés, coût : 300M$

• TNT, poste suisse, …



Quels aspects pour 
une bonne protection ?

Humains
● Responsabilités
● Sensibilité au phishing
● Compétences techniques du 

responsable

Infrastructure informatique
● Inventaire
● Antivirus sur TOUS les PC de l’inventaire
● Pare-feu fonctionnel
● Chiffrement

Organisationnels
● Ressources humaines
● Droits d’accès
● Sauvegardes
● Procédures



Protection



Protection

Un code 
à 4 chiffres
peut-être ?



Le risque cyber : résumé

Probabilité

Coût
du dommage

Impact



Le risque cyber : résumé

Mise en place d’une 
sauvegarde solide

Coût
du dommage

Impact

Probabilité



Le risque cyber : résumé

Formation des 
utilisateurs

Coût
du dommage

Impact

Probabilité



Le risque résiduel

Assuré

Impact

Probabilité

Non-assuré
+ franchise

+ prime



Démo de hacking



Quelques bonnes pratiques



THE bonne pratique

Evaluez vos risques cyber: 

• Types de données en votre possession

• Impacts en cas de perte:
• Retards administratifs?

• Arrêt temporaire de la production?

• Faillite?

• Impacts en cas de divulgation:
• Dégâts d’image, perte de CA

• Procès, dommages et intérêts?



Gestion des périphériques mobiles 

Souvent inévitables dans une commune, ils 
peuvent représenter un danger supplémentaire. 
Veillez donc à :

• Un anti-virus y est installé

• Effectuer le suivi des mises à jour

• Relever les alertes de sécurité

• Identifier les données et accès qui s’y trouvent

• Chiffrer le disque, si des données s’y trouvent



Sauvegardes

Votre sauvegarde n’a de la valeur que si 
vous pouvez  la récupérer !!!

• Règle du 3 – 2 – 1 – 0  
• 3 copies

• 2 formats 

• 1 copie hors site

• 0 erreurs au test de récupération

• Non accessibles employés / 
administrateurs

• Vérification régulière



Mesures organisationnelles
• Politique de mots de passe
• 10 caractères: majuscules, 

minuscules, chiffres et 
caractères spéciaux.



Mesures organisationnelles

• Simulation et plan de reprise:
• Si je suis attaqué aujourd’hui, je fais quoi?

• Et si demain, mes données sont perdues, 
je fais quoi?
• Quelles données récupérer en premier?

• Procédure d’accès à la sauvegarde?

• Dépendance entre les différents éléments?

• Etc.



Phishing – identification

Pour distinguer un e-mail légitime d’un e-mail de 
phishing:

1. Évaluation du contenu
• Urgence? Fautes d’orthographes? Données d’accès?

2. Identifier l’émetteur
• ≠ nom affiché, mais adresse d’envoi effective

3. Identifier les liens suspects
• Positionner la souris dessus pour l’afficher – ne pas cliquer!!

4. Demander de l’aide et informer



Vérifiez vos comptes

https://haveibeenpwned.com/

https://www.checktool.ch

https://haveibeenpwned.com/
https://www.checktool.ch/


Le Label  Suisse de Cybersécurité



Association créée en 2018
9 Membres fondateurs

• Importance grandissante de la cybersécurité

• PME démunies (65% vs. 1%)

• Barrières: coûts, compétences, incertitudes

Sensibilisation: nécessaire, mais pas suffisante

Origines

Constats:



Définition collective des exigences: par et pour les 
PME (disponibles en ligne, licence CC)

Objectif et approche

Le Label pour aider les PME à atteindre un niveau de 
cybersécurité acceptable

Les exigences varient selon le niveau d’impact des 
cyber incidents de l’organisation candidate.

Neutralité, indépendance: pas de vente de mesures 
de remédiations (association et auditeurs).



Qui sommes-nous ?

➢ Monde économique, 
politique, académique et 
associatif

➢ 8’500 PME et >300 
communes représentées

➢ Partenaire en CH-D



Un Label reconnu

➢ Membre COPIL SNPC

➢ Partenaire RNS

➢ Projets
communes suisses



Label cyber-safe.ch – diagnostique

Scans de 
vulnérabilités

Tests de phishing
(hameçonnage)

Processus,
organisation





Label cyber-safe.ch – audit

Mise en œuvre des mesures correctives 
(en interne ou avec votre prestataire)

Démarrer votre évaluation: www.cyber-safe.ch

Audit de cybersécurité (3rd party)

http://www.cyber-safe.ch/


Label: quels avantages?

Par et pour 

les PME

Avantage

COMPÉTITIF

Approche

RISQUES

Un ÉCOSYSTÈME
Prise de

RESPONSABILITÉS

Créateur de

CONFIANCE



EcosystèmeHow did we solved i t  ?

SMEs

Better risk measures enpower in CS 

sell solutions

Public regulation 

Pragmatic solution

Public regulation 

Pragmatic solution

Know what to do Less premium know what to buy En Trust

Insurances, brokers IT Professionnals Consulting & auditing State ? 

Ext. services
Remédiations

Valorisation services
Remédiations

Un outil PME
Intérêt général

Gestion des risques
Hausse assurés

Prime cyber-assurance 
réduite

Risque opérationnel
sous contrôle

Conseils indépendants et 
neutres

Confiance et 
responsabilité

How did we solved i t  ?

SMEs

Better risk measures enpower in CS 

sell solutions

Public regulation 

Pragmatic solution

Public regulation 

Pragmatic solution

Know what to do Less premium know what to buy En Trust

Insurances, brokers IT Professionnals Consulting & auditing State ? 



Données en 
Suisse

Dès 4’000.-
Valable 2 ans

info@cyber-
safe.ch

Des questions?


