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Notion de risque @SAFE

| faut trois éléments pour
constituer un risque :

* Des dangers
* Une valeur (biens)

* L'absence de protection
(vulnéerabilité)

Vulnerabilites
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La valeur de vos données @SAFE

* Avant de choisir comment vous protéger ou vous assurer, une
guestion

Quels sont les impacts en cas d’'incident ?

* Question complexe

* Pour la reésoudre il faut décomposer par type de donnée, p. ex :. |
* Données administratives ;
« Données financieres
* Donneées de tiers




M SAFE

* Pour chaque type de données, il faut considérer chague
axe :

» Confidentialité
Combien perdrez-vous si ces données sont divulguées au grand
public ?
P. ex. vos données de R&D
* Integrite
Combien perdrez-vous si ces données sont modifiees ?
P. ex. comptes de paiement
 Accessibilité (disponibilité)
Combien perdrez-vous si ces données ne sont plus accessibles, Availability
temporairement ou définitivement ?

P. ex. combien d'employés ne peuvent travailler pendant une
panne de 3 jours ?

Valeurs CIA
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Quelques cas concrets @SAFE

* Rolle

* Comparis => 350k+

* Lake city => 460k$, 12k pers.
* Riviera Beach => 600k$, mais 10k pour eux, 32k pers.
* Maersk : 80k employés, colt : 300M$

* TNT, poste suisse, ...




Quels aspects pour @ %Y,E\T:RE

une bonne protection ?

Humains Infrastructure informatique
e Responsabilités e Inventaire . .
e Sensibilité au phishing e Antivirus sur TOUS les PC de l'inventaire
e Compeétences techniques du ¢ Pare—feu fonctionnel
responsable e Chiffrement
Utilisateur
. . Windows
Organisationnels Antivirus -y
e Ressources humaines Pare-feu
e Droits d'acces I\J/—)

e Sauvegardes
e Procédures







Protection

Un code
a 4 chiffres
peut-éetre ?
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CYBERE
Le risque cyber : résumé @SAFE

Impact

Probabiliteé
S



CYBERE
Le risque cyber : résumé @SAFE

Impact

Mise en place d’une
sauvegarde solide

Colit
du dommage

Probabilite
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Le risque cyber : résumé @SAFE

Impact

Formation des
utilisateurs
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Probabilite
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Le risque résiduel @SAFE

Impact

Non-assureé
+ franchise
+ prime

Probabilite
S
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Quelques bonnes pratiques
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THE bonne pratique @SAFE

Evaluez vos risques cyber:
* Types de données en votre possession

* Impacts en cas de perte:
 Retards administratifs?
 Arret temporaire de la production?

* Falllite?
* Impacts en cas de divulgation:

» Dégats d'image, perte de CA
* Proces, dommages et intérets?
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Gestion des périphériques mobiles @SAFE

Souvent inévitables dans une commune, ils
peuvent représenter un danger supplémentaire.
Velllez donc a:

* Un anti-virus y est installé

* Effectuer le suivi des mises a jour
* Relever les alertes de séecurite

* Identifier les données et acces qui s’y trouvent
* Chiffrer le disque, si des données s’y trouvent
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Sauvegardes @ SAFE

Votre sauvegarde n‘a de la valeur que si
vous pouvez la récuperer !!!

*Regledu3-2-1-0
* 3 copies
» 2 formats
* 1 copie hors site
* 0 erreurs au test de récupeératio

* Non accessibles employes /
administrateurs

* Verification requliere
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Mesures organisationnelles I SAFE

* Politique de mots de passe

» 10 caracteres: majuscules,
minuscules, chiffres et
caracteres spéciaux.

Le mot de passe a vérifier est: Asc_2021 t~ @ Afficher le mot de passe

Le mot de passe saisi est vérifié localement et n'est jamais transmis au serveur.

Le mot de passe est faible car le temps estimé pour le compromettre est inférieur a un an.

Le mot de passe a vérifier est: Aa8r5h67_A| ¥~ @ Afficher le mot de passe

Le mot de passe saisi est vérifié localement et n'est jamais transmis au serveur.

Le mot de passe est fort parce que le temps estimé pour le compromettre est de plus d'un an.

Dictionnaires sélectionnés Temps de
iropie calcul
_|Allemand Frangais | Italien -
|
~ | Rhéto-roman | Anglais
Bit 1jours
Mots Espace a Nombre de Temps de
partiels Longueur Type disposition tentatives Entropie calcul
Aa8r5h67 A 10 Autres 102 1.219e+20 67 Bit
caractéres

Estimation du temps nécessaire 1.219e+20 67 Bit 39 années [
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Mesures organisationnelles SAFE

* Simulation et plan de reprise:
» Si je suis attaqué aujourd’hui, je fais quoi?
* Et si demain, mes données sont perdues,
je fais quoi?
* Quelles donnees recupérer en premier?
* Procédure d'acces a la sauvegarde?

» Dépendance entre les differents éléments’
* Etc.
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Phishing - identification

Pour distinguer un e-mail légitime d'un e-mail de
phishing:
1. Evaluation du contenu

» Urgence? Fautes d'orthographes? Données d'acces?

2. ldentifier I'émetteur
 # nom affiché, mais adresse d'envoi effective

3. Identifier les liens suspects
* Positionner la souris dessus pour l'afficher — ne pas cliquer!!

4. Demander de I'aide et informer
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Vérifiez vos comptes SAFE

nfrey@nfinformatique.ch

https://haveibeenpwned.com/ Oh tio — pwied!

Pwned on 3 breached sites and found no pastes (subscribe to search sensitive breaches)

% Notify me when | get pwned B P Donate

https.//www.checktool.ch

Breaches you were pwned in

A "breach" is an incident where a site's data has been illegally accessed by hackers and then released publicly. Review the types of
data that were compromised (email addresses, passwords, credit cards etc.) and take appropriate action, such as changing passwords.

Canfedératian suisse

0 Schweizerische Eidgenossenschaft NCSC Check Tool

Canfederazione Svizzera
Confederaziun svizra 013, 153 million Adobe accounts were breached with each containing an internal ID,

rypted password and a password hint in plain text. The password cryptography was

SN0 ARy were quickly resolved back to plain text. The unencrypted hints also disclosed much
s adding further to the risk that hundreds of millions of Adobe customers already faced.

Email addresses, Password hints, Passwords, Usernames

NCSC Check Tool
D12, the music website Last.fm was hacked and 43 million user accounts were exposed.
Entrez votre e-mail ou votre nom d'utilisateur of an incident back in 2012, the scale of the hack was not known until the data was
[ beptember 2016. The breach included 37 million unique email addresses, usernames and
unsalted MD5 hashes.

Check Email addresses, Passwords, Usernames, Website activity

16, LinkedIn had 164 million email addresses and passwords exposed. Originally hacked in

NCSC / DB last updated: 8th of April 2021 12:05 UTC A R s e A7 Jo i "ed out of sight until being offered for sale on a dark market site 4 years later. The
passwords In the breach were stored as SHA1 hashes without salt, the vast majority of which were quickly

cracked in the days following the release of the data.


https://haveibeenpwned.com/
https://www.checktool.ch/
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Le Label Suisse de Cybersecurité




Origines

Association créée en 2018
9 Membres fondateurs

Constats:

 Importance grandissante de la cybersécurité

e PME démunies (65% vs. 1%)

* Barrieres: couts, compétences, incertitudes

Sensibilisation: nécessaire, mais pas suffisante




Objectif et approche

Le Label pour aider les PME a atteindre un niveau de
cybersecurité acceptable

Définition collective des exigences: par et pour les
PME (disponibles en ligne, licence CC)

Les exigences varient selon |le niveau d’impact des
cyber incidents de l'organisation candidate.

Neutralité, indépendance: pas de vente de mesures
de remédiations (association et auditeurs).




CYBER +

SAFE

» Monde économique,
politique, académique et
associatif

»> 8’500 PME et >300
communes représentées

> Partenaire en CH-D

Qul sommes

-nous ?

/. ¥-{edl suisse
/:V-{e N des cadres

CHAMBRE VAUDOISE
DU COMMERCE ET

DE L'INDUSTRIE

Chambre Valaisanne
de Commerce et d'Industrie

Woalliser Industrie-
und Handelskammer

4CIG

Chambre de commerce, d'industrie
et des services de Geneve

Information
Security Society
Switzerland

GIiMm-CH

s Ko ASSO Ci atiﬂn GROUPEMENT SUISSE DE L'INDUSTRIE MECANIQUE

FPE'CIGA Center

Fédération Patronale for Digital
et Economique Trust

REPUBLIQUE
ET CANTON
DE GENEVE

o
C

BI§ Neuchatel

UNION DES vﬂOMMUNEs VAUDOISES
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Sicherheitsverbund Schweiz
Reseau national de securite
Rete integrata Svizzera per la sicurezza

Rapport sur ’'avancement des travaux
concernant la stratégie nationale de

> Membr PIL SNP protection de la Suisse contre les
embre CO > C cyberrisques (SNPC) 2018-2022

Etat au premier trimestre 2020

Stratégie nationale de protection de la Suisse contre les cyberrisques — rapport sur I'avancement des travaux

> Partenaire RNS

4.1.2 Label de cybersécurité e

SAFE

L’absence de normes ou des normes trop complexes empéchent

Association suisse pour le label de cybersécurité:
livités et fates le savoir |

les PME d’évaluer de fagon transparente leur niveau de
cybersécurité et de l'indiquer a des tiers. Le label de cybersécurité
élaboré par I'Association suisse pour le label de

cybersécurité (ASLaC) entend remédier a cette situation. Initiative
privée développée en étroite collaboration avec des représentants
des PMES, ce label a été lancé le 18 décembre 2019 et contribue
fortement a la mise en ceuvre de la SNPC. Toutes les informations
le concernant sont disponibles a I'adresse www.cyber-safe.ch.

> Projets
communes suisses

g N gl
pund 840
. siathd

lllustration 6: Cyber-safe.ch

4.2 Promotion de la recherche et de la formation

D’importants progrés ont été réalisés dans le champ d’action 1 «Acquisition de compétences
et de connaissances». Le dipléme qui sanctionne le nouvel examen professionnel de
spécialiste de la cybersécurité aidera a pallier le manque de main-d’ceuvre qualifiée.
Encouragé par 'armée dans le cadre de la création de sa propre instruction dans le domaine
cybernétique, ce projet illustre parfaitement la collaboration constructive entre les services
civils et militaires.

L’ouverture du Campus cyberdéfense (Campus CYD) dans les deux EPF et a Thoune
constitue également une étape majeure. En tant que centre de compétences scientifique et
technique, celui-ci améliorera le transfert de savoir entre les autorités et les milieux
universitaires et contribuera a développer en Suisse un écosystéeme économique consacré a
la cybersécurité. En cours de création, le nouveau «Swiss Support Centre for Cyber-
Security» (SSCC) des deux EPF y contribuera également et jouera un réle de coordination
en servant de point de contact pour la Confédération et les cantons.

Confédération suisse
Confederazione Svizzera
Confederaziun svizra

g Schweizerische Eidgenossenschaft Le Conseil fédéral

4.2.1 Examen professionnel de spécialiste en cybersécurité

Le 11 novembre 2019, 'organisation nationale du monde du travail ICT Formation



Label cyber-safe.ch — diagnostique

Scans de Tests de phishing Processus,
vulnérabilites (hamegonnage) organisation




|\ pmemmm™ - A:.-h'at-\\’es ??no fuite
«ASSOClATlON SUISSE POUR «ASSOClATlON SUISSE’POUR )
LE LABEL DE CYBERSECURITE LE LABEL DE CYBERSECURITE
o o Scans de votre réseau T
Vos priorités en un coup d'oeil I
Voici, par ordre de priorité, les prochaines étapes que nous vous suggérons d'implémenter: Sur le réseau de travail i
Priorité Action Détail Requis Colt Effort A corriger d'urgence :
TRES §Ed Corriger les  Plusieurs vulnérabilités critiques existent sur votre Oui $ 15,0

[OSVDB:142291] The SSH service running on the remote host is affected by multiple

HAUTE vulnérabilités réseau interne. Les détails se trouvent dans Edoc [h] .
iti d I D Bsllibartd il S'aqit vulnerabilities.
crfgues ol :?mnexe. alis'a paparcoesicas lisagl Dropbear SSH Server < 2016.72 Multiple Vulnerabilities
réseau interne d'effectuer une mise a jour des systemes Niveau de criticité : 10.0
concetnes: Sur les hétes suivants : NBG6617.local
HAUTE Contrdlerla  Encas de coup dur votre sauvegarde pourrait Oui $$ 5,0 [OSVDB:153673] The remote Windows host is affected by multiple vulnerabilities.
sauvegarde étre salvatrice. Vérifiez qu'elle se passe Edoc [h] MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (ETERNALBLUE)
correctement. (ETERNALCHAMPION) (ETERNALROMANCE) (ETERNALSYNERGY) (WannaCry)
HAUTE i Installer, Les anti-virus sont des vaccins pour votre Oui $$ 20,0 ,{ﬁfgg’f :jlzoccrili?():i{éPgti/g)o(uncredent/aIed Eey)
mettre a jour et informatique. Vous devez vous assurer qu'’ils sont Edoc [h] siFlosFoies suiva.nts : LIPSTICK36.Jocal
controler les installés sur chaque poste de travail et qu'ils sont ' '
antvIrts Dieuimte = 1oL A corriger dés que possible :
HAUTE < Appliquer et  Les mises a jour des systémes d’exploitation des Oui $ 20,0
contrdler les appareils contiennent des correctifs de sécurité. Edoc [h] [OSVDB:79590] The remote host is affected by a remote code execution vulnerability.
mises a jour des Vous devez veillez a ce que les mises a jour Dropbear SSH Server Channel Concurrency Use-after-free Remote Code Execution
systémes soient correctement appliquées. Niveau de criticité : 7,1
d’exploitation Sur les hétes suivants : NBG6617.local
HAUTE N Faire untest La seule sauvegarde valable est celle qui vous Oui $ 18,0 % ponsidErer =
de récupération permetde récupérer vos données. Vous devez Edoc [h] -

[EgulicTementvenfendueice soltbienpossibie: [OSVDB:104810] The remote host is affected by a vulnerability that could allow sensitive data

HAUTE B Vérifier le Il estimportant que votre pare-feu soit fonctionnel Oui $ 35,0 to be decrypted.
fonctionnement et a jour pour détecter les comportements Edoc [h] OpenSSL 'ChangeCipherSpec' MiTM Vulnerability
et la mise a jour frauduleux. Niveau de criticité : 6,8
du pare-feu Sur les hétes suivants : NBG6617.local

HALITE O 1 imitar lac areminnntileaiaim dienacar diimianaNe Onri ¢ 929N [nessus-plugin:57582] The SSL certificate chain for this service ends in an unrecognized



Label cyber-safe.ch —audit

Mise en ceuvre des mesures correctives
(en interne ou avec votre prestataire)

Audit de cybersécurité (3rd party)

CYBER +

!t Démarrer votre évaluation: www.cyber-safe.ch S A I: E



http://www.cyber-safe.ch/

quels avantages?

Par et pour N Avantage
les PME o COMPETITIF
Approche Créateur de
RISQUES CONFIANCE
Prise de :

.
-

RESPONSABILITES Un ECOSYSTEME



Ecosysteme

CYBER +

SAFE

g === B

Insurances, brokers IT Professionnals Consulting & auditing State
Gestion des risques Ext. services Valorisation services Un outil PME
Hausse assurés Remédiations Remédiations Intérét général

¥/ SMEs
Prime cyber-assurance Risque opérationnel c Conseils indépendants et Confiance et

réduite sous controle neutres responsabilité




Donnees en

Suisse
Des 4°000.-

Valable 2 ans

info@cyber-
safe.ch

Des questions?



